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Zakon 186/2016 Sb.

§ 82 Blokace nepovolenych internetovych her

(1) Poskytovatelé pfipojeni k internetu na Gzemi Ceské republiky jsou
povinni zamezit v pfistupu k internetovym strankdm uvedenym na
seznamu internetovych stranek s nepovolenymi internetovymi hrami.

@ kdo je poskytovatel pripojeni k internetu?
e pripojeni = jednorazovy akt zprovoznéni koncového bodu siteé
e pristup = kontinualni sluzba
e je to kdokoli s pristupem k internetu?
@ Co je to internetova stranka?
e zfejmé webova stranka, tedy protokol HTTP/S

@ jak to ma byt technicky provedeno? %%W_CES“ET
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Webovda adresa, neboli URL

https://www.1nternetovehazardnihry.cz/casino/?game=blackjack#score
schéma hostitel cesta dotaz kotva
protokol internetovd adresa neprendsi se

@ kompletni URL zn& pouze prohlizec
@ internetova adresa je pouze Casti URL
@ blokovani internetové adresy pri poZzadavku na blokovani URL mUze
byt v rozporu s jinymi predpisy
ﬁCESNET
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Webovy prohlizeC s protokolem HTTP

1. www.internetovehazardnihry.cz?

2001:db8::cafe:l

3.
GET /casino/?game=blackjack HTTP/1.1
Host: www.internetovehazardnihry.cz

ﬁCESNET
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Blokovani na urovni DNS resolveru

@ DNS server nevrati odpovéd, nebo ji pozméni
@ nelze blokovat konkrétni URL cesty nebo dotazy
@ nenakladna metoda, ve svété velmi rozsifena

Neucinné, protoze...

@ uzivatel mlze pouzit DNS server treti strany
@ ma poskytovatel povinnost znemoznit pouziti takovych DNS server(?

@ provozovatel sluzby mize pouzivat URL s IP adresou
http://[2001:db8::cafe:1]/casino/?game=blackjack#score

e co délat, az se takova URL objevi na seznamu?

v

ﬁCESNET
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Priklad z Turecka @

21. 3. 2014 zablokovan Twitter a YouTube na DNS serverech
25. 3. 2014 zablokovan pristup k Google Public DNS a podobnym
28. 3. 2014 nainstalovan falesny DNS server na 8.8.8.8

ﬁCESNET
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Priklad z Turecka @

4.4.2014 ukonceno Ihani o Twitteru a Youtube
7.4.2014 ukoncen Unos DNS serverQ

Latency to 8.8.8.8 from RIPE Atlas probes in Turkey
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Zdroj: https://labs.ripe.net/Members/emileaben/a- ripe-atlas-view-of-internet-meddling-in- turkey
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Blokovani na urovni IP adres

@ jakékoli spojeni s danou IP adresou je v siti blokovano
@ ucinngjsi nez blokace DNS
@ nenakladna metoda, ve svéteé velmi rozsirend

Nepouzitelné, protoze...

@ IP adresy jsou velmi Casto sdileny

@ blokace by postihla i ostatni stranky hostované na stejném
(proxy-)serveru; ¢asto zcela nesouvisejici

@ je poskytovatel opravnén blokovat jiné, nesouvisejici stranky?

v

ﬁCESNET
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Sdileni IP adres

@ mezi sluzbami téhoz provozovatele

@ sdilené webhostingy pro malé weby

@ sité typu Content Delivery Network
e dorucovani obsahu svych zakaznikd

Priklad webU, které sdili IP adresu

internetovehazardnihry.cz alexandranice.xyz almatyzhylu.kz
angelburk.xyz asyakitty.top bez-vinta.ru cashregisterny.com diadiva.top
jaytaylor.top lucar.rs nspus.com pensy.top prof.estate ricktejeiro.xyz
ricusrebudma.cf roadtrain.fr secretlab.name
suttoncoldfieldantiquescircle.org ultrasoundtechschoolsga.xyz
unlockedseries.com wotton-firework-display.co.uk xdwqrz.loan

o

ﬁCESNET
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Vnuceni transparentniho proxy serveru

@ transparentni proxy server: aplika¢ni server, ktery se chova jako
skutecny server pro klienta a zaroven jako klient pro skutecny server
@ dokaze filtrovat presné konkrétni URL
@ obtizné skalovatelny pro sité poskytovateld pripojeni
@ obvyklé reSeni: presmeérovani pouze zavadnych IP adres za Uucelem
cilené blokace konkrétni URL z dané IP adresy
@ incident Wikipedie ve Velké Britanii v roce 2008
e obrazek obalu alba Scorpions - Virgin Killer, hostovany na Wikipedii,
se dostal na blacklist
e poskytovatelé presmeérovali cely IP provoz Wikipedie na proxy server;
ten byl pretizen

e pro Wikipedii vSichni uzivatelé pristupovali z nékolika malo adres CESNET
proxy server(; zablokovala editace # T
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A vy uz jste
nékdy Sifroval?

Ondfej Zavodsky naméstek pro hazard a majetek statu, MF
FFI:CM VECER USTAVANISRAZEK A UBYVANI OBLACNOSTI.
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Webovy prohlizeC s protokolem HTTPS

1. www.internetovehazardnihry.cz?

2001:db8::cafe:l

[ -
.................................................. GET /casino/?game=blackjack HTTP/1.1
Host: www.ilnternetovehazardnihry.cz

ﬁCESNET
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Potiz s HTTPS

@ soucasny standard webové komunikace

@ zarucuje davérnost a autenticitu dat mezi klientem a serverem

@ analyza prenaseného obsahu, vnuceni proxy serveru neni mozné
@ poskytovatel vidi pouze:

e DNS dotaz a odpovéd
@ jméno hostitele, které klient pozaduje (SNI hlavicka)
o certifikat, ktery server poslal

o filtrovat konkrétni URL v takovém pripadé nelze

ﬁCESNET
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Deep Packet Inspection

@ nejpokrocilejsi (a nejdrazsi) technologie filtrovani obsahu

@ komunikace neni narusena, je pouze strojem trvale
odposlouchavana a analyzovana

@ pri zjisténi nevhodného obsahu je do spojeni injektovan obsah, ktery
zpUsobi jeho rozpad

@ eliminuje problém s pretizenym proxy serverem

@ dokaze blokovat konkrétni HTTP URL, pro HTTPS dokaze blokovat
jména hostiteld

ﬁCESNET
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Domain fronting

@ technika, ktera zcela znemoznuje zablokovani dané komunikace bez
vlivu na ostatni sluzby

@ vyuziva nedokonalosti nékterych CDN siti, které nekontroluji shodu
nesSifrované SNI hlavicky se Sifrovanou HTTP hlavi¢kou Host

@ implementovano v komunikatoru Signal

X

DNS TLS
A? allowed.example SNI: allowed.example ///}'

/ HTTP

. POST / HTTP/1.1
Client —m

Host: forbidden.example

ﬁCESNET
Zdroj: https://www.bamsoftware.com/papers/fronting/
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Pouziti VPN

@ sestaveni sifrovaného tunelu nékam, kde omezeni neplati
@ nutno dlvérovat provozovateli VPN koncentratoru
e vidi komunikaci podobné jako poskytovatel internetu
@ poskytovatel vidi VPN provoz, nedokaze ale urcit obsah
@ pfi spravném nastaveni prochazi VPN i DNS provoz
@ pouzivani VPN je zcela legitimni a legalni

ﬁCESNET
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@ zcela ucinné blokovani urc¢itého obsahu neexistuje

@ rlzné techniky jsou rlizné nakladné, maji rizné vedlejsi efekty, ale
vSechny je mozné trivialné obejit

@ blokovani ma smysl jen pro nahodné kolemjdouci, nikoli pro ty, kteri
predmét blokovani cilené vyhledavaji

ﬁCESNET
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Pozvanka

Seminar o bezpecnosti siti a sluzeb
Kdy: 7. L'Jvnora 2017, 9.30-17.00
Kde: FS CVUT, poslucharna 256 (2. patro), Technicka 4, Praha 6

@ aktualni bezpecnostni trendy
@ automaticka obrana sité

@ prakticka forenzni analyza

@ legislativni pohled

Vice informaci a registrace na
https://www.cesnet.cz/sdruzeni/akce/bssl7/
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https://www.cesnet.cz/sdruzeni/akce/bss17/

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz

®ECESNET

Prezentace je jiz nyni k dispozici ke stazeni.
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